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Verfahren zur storungsfreien Kommunikation beim Betrieb eines Storers 



5 



Die Erfindung betrifft ein Verfahren zur storungsfreien Kommunikation von in Reich- 
weite eines Storers bzw. Storsendern befindlichen Teilnehmern. 

Im Bereich der nicht letalen Zerstorung von Zielen werden neben Hochleistungsmi- 
10 krowellen-Quellen (HPM = high-power-microwave) auch explosivstoffgetriebene RF- 
Generatoren (RF = radio frequency) verwendet. Dabei wird durch zielgerichtetes 



^> Senden von RF-Strahlen die Elektronik eines Ziels zerstort oder die Funktion durch 
Blenden oder Storen beeintrachtigt, ohne das Ziel selbst zu zerstoren. Eine solche 
Strahlenquelle ist in der DE 199 59 358 A1 offenbart. 



Problematisch dabei ist, dad auch die Kommunikation der eigenen Kommunikations- 
systeme gestort wird, sofern diese sich innerhalb der Reichweite des Storers und des 
vom Storer abgedeckten Frequenzbereiches befinden. Ein Ausweichen auf Fre- 
quenzbereiche aufierhalb der vom Storer abgedeckten Storbereiche ist dabei nicht 
20 die beste Losung, da das Ausweichen neue Sende- und Empfangsgerate erfordert. 
Ferner konnen die Reichweiten bei hoheren Frequenzen stark eingeschrankt wer- 
den, beispielsweise durch Dampfung etc. 



Daher sieht die Erfindung vor, ein Verfahren zu schaffen, welches die Kommunikati- 
25 on innerhalb bzw. unterhalb der eigenen Kommunikationssysteme trotz eines eige- 
nen Storers bzw. Storsenders ermoglicht. Die Aufgabe der Erfindung liegt in der Si- 
cherung der Kommunikation beim Betrieb von UWB - Breibandstorern. 

Gelost wird die Aufgabe durch die Merkmale des Patentanspruchs 1. 



Aus der Telekommunikation ist bekannt, dass einem Mobiltelefon , welches sich auf 
eine Basisstation einlogt, zur Ubertragung und zum Empfang ein Zeitfenster zuge- 
wiesen bekommt. Dabei erfolgt die Datenubertragung komprimiert und in gewissen 
Zeitabstanden, die zwischen Sender und Empfanger vereinbart werden. Diese Zu- 
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weisung durch die Basisstation erfolgt automatisch und wird vom Mobiltelefon er- 
kannt. Ein sogenannter Kommunikationschip ist dafur selbstprogrammierbar gestal- 
tet. 

5 Ausgehend von der Idee, ahnlich wie beim Mobiltelefon, fur das Komnnunlzieren und 
Senden der Teilnehmer eines Kommunikationssystems wahrend des Betriebes eines 
eigenen Storers untereinander sogenannte Zeitfenster zu verwenden. DIese werden 
nach einer Vorgabe, z.B. durch den Storer, vorab im Kommunikationssystem festge- 
legt Oder individuell kurzfristig und per Software geschaffen bzw. angepalit. Da nur 
10 die miteinander kommunizierenden Teilnehmer diese Zeitfenster kennen bzw. erken- 
nen, erhalten bzw. senden auch nur sie in diesen Zeitfenstern entsprechenden In- 
\ formationen. Die Informationen werden in bekannter Art und Weise komprimiert, da- 
w mit sie in der Kurze der Zeitfenster vollstandig gesendet und ennpfangen werden. In 
der Zeit des Storens konnen diese Informationen dann in gleichfalls bekannter Art 
1 5 und Weise dekomprimlert und ausgelesen werden. 

Den eigenen Kraften wird somit eine Moglichkeit gegeben, dali die im Frequenzbe- 
reich des Storers verwendete Funkkommunikation durch Modifikation des zeitlichen 
Sende- und Empfangsverhalten aufrechterhalten wird, 

20 

Die Zeitfenster im Zeitberelch fur die eigene Kommunikation werden vorzugsweise 
durch eine zeitliche Synchronisation des Storsignals und des Sendesignals ge- 
K \ schaffen, die von den zu storenden Kommunikationssystemen nicht vorhersehbar 
und daher nicht nutzbar sind. Die eigenen Kommunikationssysteme senden Daten in 
25 einer Art Zeitkompression. Diese Synchronisation stellt dabei sicher, dass die eige- 
nen Kommunikationssysteme, die auf das mit dem Storer vereinbarte zeitlich abge- 
strahlte Stormuster abgestimmt sind, weiterhin miteinander kommunizieren konnen. 

Moglich ist, da(i der Storer ein festes sich wiederholendes Stormuster mit einer ho- 
30 hen Pulswiederholrate sendet, wobei die eigenen Teilnehmer des Kommunikations- 
systems den zeitlichen Verlauf analysieren und in den dann vorgesehenen Zeitluk- 
ken senden. Bevorzugt teilen sich die Kommunikationsteilnehmer des Kommunikati- 
onssystems die Lucken mit, so dali diese dann in den fur die eigenen Obertragung 
vorgesehenen Storlucken Signale empfangen und senden konnen. 
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Eine weitere Moglichkeit besteht darin, dali vor Beginn des Aussendens des Storpul- 
ses der Storer mit den anderen Kommunikationsteilnehmern Kontakt aufnimmt und 
mit diesen die Storlucken vereinbart. 

5 

Von Vorteil ist, dafi bestehende Sendefrequenzen mit den bekannten Reichweiten 
weiterhin genutzt werden konnen. Zudem kann das Stormuster jederzeit modifiziert 
werden, um sicherzustellen, da(i die gegnerischen Kommunikationseinrichtungen 
gestort werden. 

10 

Die Synchronisation mit dem Storer kann mittels einer Zusatzbaugruppe bzw. Modifi- 
L kation durch einen Kommunlkationschip im eigenen Kommunikationsteiinehmer 
™ durchgefuhrt werden. Derartige Kommunikationschips sind selbstprogrammierbar 
und aus der Mobilelektronik bekannt, und werden beispielsweise in Geraten der Fa. 
15 IVIotorola, Ericsson oder Siemens eingesetzt. 

Anhand einer skizzenhaften Darstellung soil das Verfahren kurz eriautert werden. 

In einem Gebaude / Haus 11 oder .nicht dargestellt, in freier Natur befinden sich ei- 
20 gene Kommunikationsteiinehmer 1.1, 1.2, 1.3 (bis 1.n), welche das erste Kommuni- 
kationssystem 1 bilden, sowie weitere, fremde Kommunikationseinrichtungen 2.1, 
2.2, 2.3 (bis 2.n) , die ein zweites Kommunikationssystem 2 bilden. Ein mit 10 ge- 
V/ kennzeichneter Storer arbeitet innerhalb der Reichweite beider Kommunikationssy- 
steme 1 , 2 und ist zugehorig zum Kommunikationssystem 1 . 

25 

Der Storer 10, ein UWB - Breitband - Storer, sendet einen (extrem) kurzen Puis 
(Pulsbreite - Ins) mit einer Wiederholrate von einigen MHz aus. Dies fiihrt bei den 
zu storenden Kommunikationssystemen 1, 2 zu einem Rauschpegel, der deutlich 
uber dem eigentlichen Signalpegel liegt. Ein Empfang innerhalb beider Systeme 1, 2 
30 ist nicht moglich. 

Durch Auslassen von Storpulsen oder Variationen in der Repetitionsrate im Stormu- 
ster des Storers 10 werden fur das gegnerische Kommunikationssystem 2 nicht vor- 
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hersehbare Zeitfenster fiir die eigene Kommunikation innerhalb des Kommunikati- 
onssystems 1 geschaffen. 

Die Synchronisation bzw. Anpassung der Sends - / Empfangsfrequenzen zwischen 
dem Storer 10 und den eigenen Kommunikationsteilnehmer 1.1, 1.2, 1.3 auf diese 
5 Storfenster des Storers 1 schafft die Moglichkeit der eigenen Kommunikation und 
kann mittels einer Zusatzbaugruppe 1.11, 1.21, 1.31 bzw. Modifikation durch einen 
Kommunikationscfiip im eigenen Kommunikationsteilnehmer 1.1, 1.2, 1.3 durchge- 
fuhrt werden. 

Zusatzlich werden die eigenen Daten in dem gegenuber der normalen Kommunikati- 
10 on deutlich kleineren Zeitfenstern komprimiert. Dies kann z. B. durch Erhohung der 
Taktfrequenz bzw. der Ubertragungsbandbreite erfolgen. So wird beispielsweise ein 
i Signal mit einer Bandbreite von 5 kHz und einer zeitlichen Lange von 1ps dann mit 



" einer Bandbreite von 50 kHz und einer zeitlichen Lange von 100 ns gesendet. 

15 Vorteilhaft ist, wenn die Empfangsstufen der eigenen Kommunikationsteilnehmer 1 .1 , 
1.2, 1.3 nur wahrend der fur die Ubertragung vorgesehenen Zeitfenster mit der An- 
tenne verbunden sind. So konnen die vom Storer 10 verursachten Obersteuerungen 
vermieden werden. Das Zuschalten bzw. Abschalten erfolgt vorzugsweise mittels 
eines Schalters, der uber die Codierung, aus der auch die Zeitfenster ermittelt wer- 

20 den, angesteuert wird. 
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Patentanspruche 

1. Verfahren zur Schaffung einer Kommunikation von mehreren Teilnehmern (1.1. 
1.2, 1.3) eines Kommunikationssystems (1) untereinander beim Betrieb wenig- 
5 stens eines Storers (10), welcher dem Kommunikationssystem (1) zugehorig ist. 
dadurch gekennzeichnet, dass 

- eine zeitliche Synchronisation des StSrsignals des Storers (10) und des Sen- 
designals der Teilnehmer (1.1, 1.2, 1 ,3) erfolgt, wodurch 
in den mit dem Storer (10) vereinbarten zeitlifehen Stormuster bzw. Storsignal 
10 geschaffenen Zeitfenstern die Kommunikation zwischen den Teilnehmern 

(1.1, 1.2, 1.3) stattfindet. 

■ i 

" 2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Ubertragung der 
Daten und Informationen zeitkomprimiert durch Erhohen der Taktrate bzw. Uber- 
1 5 tragungsbandbreite erfolgt. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der Storer (10) 
ein testes, sich wiederholendes Stormuster sendet, welches von den Teilnehmern 
(1.1, 1.2, 1.3) analysiert wird, um die Zeitfenster oder vorgesehenen Lucken zu 

20 erkennen, in denen sie senden und empfangen konnen. 

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass die Teilnehmer (1.1, 
1 .2, 1 .3) sich diese Lucken gegenseitig mitteilen. 

5. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass vor Beginn 
des Aussendens des Stormusters der Storer (10) mit den Teilnehmern (1.1, 1.2, 
1.3) Kontakt aufnimmt und mit diesen die Zeitfenster bzw. Lucken wahrend des 
Storbetriebes vereinbart. 



30 6. Verfahren nach einem der Anspruche, dadurch gekennzeichnet, dass das Stor- 
muster modifizierbar ist. 
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Zusammenfassung 

Verfahren zur storungsfreien Kommunikation beim Betrieb eines Storers 

5 Problematisch ist, da(i die Kommunikation der eigenen Kommunikationssysteme (1) 
gestort wird, sofem diese sich innerhalb der Reichweite auch eines eigenen Storers 
(10) und des vom Storer (10) abgedeckten Frequenzbereiches befinden. 

Hiergegen sieht die Losung vor, fur das Kommunizieren und Senden der Teilnelimer 
10 (1.1, 1.2. 1.3) des eigenen Kommunikationssystems (1) untereinander sogenannte 

Zeitfenster im Stormuster zu verwenden. Diese werden nach einer Vorgabe vom Sto- 
j^; rer (10) vorab im Kommunikationssystem (1) festgelegt oder individuell kurzfristig 
^ und per Software geschaffen bzw. angepafit. Da nur die miteinander kommunizie- 

renden Teilnehmer (1.1, 1.2. 1.3) diese Zeitfenster kennen bzw. erkennen, erhalten 
15 bzw. senden auch nur sie in diesen Zeitfenstern entsprechenden Informationen. Die 

Informationen werden in bekannter Art und Weise komprimiert. damit sie in der Kurze 

der Zeitfenster vollstandig gesendet und empfangen werden. In der Zeit des Storens 

konnen diese Informationen dann in gleichfalls bekannter Art und Weise dekompri- 

miert und ausgelesen werden. 

20 



